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Annwyl Cadeirydd,

Ysgrifennaf atoch i roi gwybod i chi bod y Comisiwn Etholiadol wedi bod yn destun
ymosodiad seiber cymhleth.

Cafodd y digwyddiad ei nodi gyntaf ym mis Hydref 2022 ar 6l i weithgarwch amheus gael
ei ganfod ar ein systemau. Daeth yn glir bod gweithredwyr gelyniaethus wedi cael
mynediad i'r system ym mis Awst 2021. Ers hynny mae’r Comisiwn wedi gweithio gyda
arbenigwyr diogelwch allanol a’r Ganolfan Seiberddiogelwch Genedlaethol er mwyn
ymchwilio a diogelu ei systemau.

Yn ystod yr ymosodiad seiber, roedd gweithredwyr gelyniaethus yn ein systemau ac
roedd ganddynt fynediad i weinyddion y Comisiwn a oedd yn dal ein e-byst, ein systemau
rheoli, a chopiau o gofrestrau etholiadol. Credwn y cyrchwyd ein system e-bost a’r
cofrestrau etholiadol, ond nid ydym yn gwybod os cafodd unrhyw ddata ei gopio neu ei
lawrlwytho.

Roedd y cofrestrau a ddaliwyd yn ystod yr ymosodiad seiber yn cynnwys enw a chyfeiriad
unrhyw un yn y DU a gofrestrodd i bleidleisio rhwng 2014 a 2022, yn ogystal ag enwau y
rheiny a gofrestrodd fel pleidleiswyr tramor. Nid oedd y cofrestrau’n cynnwys manylion
etholwyr dienw. Er bod y data a gynhwysir yn y cofrestrau etholiadol yn gyfyngedig, ac
mae llawer ohono eisoes yn gyhoeddus, rydym yn deall y pryder y gallai hyn ei achosi.
Mae’'n ddrwg gennym nad oeddem yn gallu atal yr ymosodiad seiber hwn. Ers ei nodi
rydym wedi cymryd camau, gyda chymorth arbenigwyr, i wella diogelwch, gwydnwch, a
dibynadwyedd ein systemau TG.

Yn unol a gofynion y gyfraith, hysbysodd y Comisiwn Swyddfa’r Comisiynydd Gwybodaeth
o fewn 72 awr o nodi y gallai data ar ei systemau fod wedi cael ei gyrchu, ac heddiw mae
wedi cyhoeddi hysbysiad ffurfiol.

Mae proses ddemocrataidd y DU wedi’'i gwasgaru’'n sylweddol ac mae agweddau
allweddol ohoni yn parhau i fod yn seiliedig ar ddogfennaeth bapur a chyfrif. Mae hyn yn
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golygu y byddai’n anodd iawn i ddefnyddio ymosodiad seiber er mwyn dylanwadu ar y
broses. Serch hynny, mae’r ymosodiad hwn yn amlygu bod y broses ddemocrataidd a’i
sefydliadau yn parhau i fod yn darged i weithredwyr gelyniaethus ar-lein. Byddwn yn
parhau i fod yn wyliadwrus o’r risgiau a’r broses o amgylch ein hetholiadau a byddwn yn
parhau i weithio gyda llywodraethau’r DU a’r gymuned etholiadol ehangach i ddiogelu
diogelwch y system.

Os oes angen rhagor o wybodaeth arnoch, cysylltwch ag Ella Downing, Uwch Swyddog
Cyfathrebu at edowning@electoralcommission.org.uk.

Yn gywir,
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Shaun McNally
Prif Weithredwr y Comisiwn Etholiadol
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Dear Chair,

I am writing to inform you that the Electoral Commission has been the subject of a
complex cyber-attack.

The incident was first identified in October 2022 after suspicious activity was detected on
our systems. It became clear that hostile actors had first accessed the systems in August
2021. The Commission has since worked with external security experts and the National
Cyber Security Centre to investigate and secure its systems.

During the cyber-attack, hostile actors were active in our systems and had access to the
Commission’s servers which held our email, our control systems, and copies of the
electoral registers. We believe our email system and the electoral registers were
accessed, but we do not know if any data was copied or downloaded.

The registers held at the time of the cyber-attack include the name and address of anyone
in the UK who registered to vote between 2014 and 2022, as well as the names of those
registered as overseas voters. The registers did not include the details of anonymous
voters. While the data contained in the electoral registers is limited, and much of it is
already in the public domain, we understand the concern this may cause. We regret we
could not prevent this cyber-attack. Since identifying it we have taken steps, with the
support of specialists, to improve the security, resilience, and reliability of our IT systems.

In line with requirements under the law, the Commission notified the Information
Commissioner’s Office within 72 hours of identifying that data on its systems may have
been accessed and has today published a formal notification.

The UK’s democratic process is significantly dispersed and key aspects of it remain based
on paper documentation and counting. This means it would be very hard to use a cyber-
attack to influence the process. Nevertheless, this attack highlights that the democratic
process and its institutions remain a target for hostile actors online. We will remain vigilant
to the risks and process around our elections and will continue to work with the UK’s
governments and the wider electoral community to safeguard the safety of the system.

If you require further information, please contact Ella Downing, Senior Communications
Adviser at edowning@electoralcommission.org.uk in the first instance.

Your sincerely,
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Shaun McNally
Chief Executive of the Electoral Commission
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